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PALLEON.vms:
FLEXIBLES VIDEOMANAGEMENT AUF WINDOWS-BASIS

PALLEON.vms ist eine innovative Videomanagementsoftware auf Windows-Basis, die sich durch ihre flexible Archi-
tektur und konfigurierbare Benutzeroberflache optimal an Ihre individuellen Anforderungen anpasst. Dank der
offenen Systemarchitektur bietet PALLEON.vms maximale Flexibilitat bei der Auswahl und Integration von PCs,
Servern und CCTV-Komponenten. Dies ermoglicht eine einfache Vernetzung verschiedenster Technologien und
eine nahtlose Integration in |hre bestehende Infrastruktur. Das modulare Design erlaubt eine vielseitige Nutzung:
als zentrales Leitsystem, robustes Videomanagementsystem oder unterstutzende Losung im Hintergrund. Durch
den Einsatz asynchroner Prozesse und eines speziell entwickelten Kommunikationssystems kann das System er-

weitert werden, ohne die Stabilitat oder die Integritat der Gesamtlosung zu gefahrden.

Die offene Host-Schnittstelle sorgt fur die problemlose Integration weiterer Gewerke wie Zutrittskontrolle, EMA,
GMS und Leitsysteme, wodurch eine vollstandige Vernetzung aller relevanten Sicherheitskomponenten gewahr-
leistet wird. Die browserbasierte Web-Oberflache bietet eine benutzerfreundliche Konfiguration und sorgt dafur,
dass mehrere Benutzer gleichzeitig am System arbeiten konnen. PALLEON.vms lasst sich problemlos erweitern

und an veranderte Anforderungen anpassen, wodurch das System auch langfristig skalierbar bleibt.

Individuelle Sonderlosungen und mafigeschneiderte Anpassungen sind jederzeit moglich, um |hre spezifischen
Bedurfnisse zu erfullen. Mit PALLEON.vms setzen Sie auf eine zukunftssichere und flexible Losung, die den wach-

senden Anforderungen lhrer Sicherheitsinfrastruktur gerecht wird.
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SEE:

SICHERHEIT FUR KRITISCHE
INFRASTRUKTUREN (KRITIS) MIT PALLEON.vms

PALLEON.vms bietet ein mafigeschneidertes Videomanagementsystem, das speziell entwickelt wurde,

um die komplexen Anforderungen von KRITIS zu erfullen.

UMFASSENDE UBERWACHUNG UND ALARMERKENNUNG

PALLEON.vms ermaglicht die Echtzeituberwachung durch eine nahtlose Integration von hochauf-
losenden Kameras und Sensoren in einem zentralen System. Mit der fortschrittlichen Alarmma-
nagement-Funktion konnen Bedrohungen sofort erkannt, bearbeitet und an die zustandigen Stellen

weitergeleitet werden.

FLEXIBLES SYSTEMDESIGN UND OFFENE SCHNITTSTELLEN

Dank seiner offenen Architektur erlaubt PALLEON.vms die Integration und Erweiterung um verschie-
dene Technologien und Sicherheitssysteme, einschliefilich Zugangskontrollen, Brandmeldeanlagen
und Einbruchmeldesysteme. Dies gewahrleistet eine umfassende Absicherung gegen physische und

digitale Bedrohungen.

HOCHSTE VERFUGBARKEIT UND AUSFALLSICHERHEIT

PALLEON.vms sorgt durch redundante Systemarchitekturen und Multiserver-Betrieb fur hochste
Ausfallsicherheit, wodurch die Kontinuitat des Sicherheitsmanagements selbst bei Systemfehlern
oder -ausfallen gewahrleistet wird. Die Multistreaming-Funktion ermoglicht dartber hinaus eine

flexible und belastbare VideoUbertragung, selbst bei hohen Datenvolumen.



FUR JEDE ANFORDERUNG DIE RICHTIGE
BENUTZEROBERFLACHE

Anwender bedingungslos an.

FREIE KONFIGURIERBARKEIT DER BENUTZEROBERFLACHE

Entsprechend dem Motto ,Style your own Management Software” verfligt
die VMS-Neuentwicklung von Funkwerk Uber eine frei-konfigurierbare Be-
nutzeroberflache, die fur jeden Bediener individuell gestaltet werden kann
und daher auch die Integration innovativer Bedienungskonzepte ermoglicht.

Entscheiden Sie selbst, wie viele ereignisabhangige Layouts Sie benotigen
und wie Sie diese strukturieren. So sind sowohl bei der Gestaltung der
Systemarchitektur als auch der Anbindung unterschiedlicher Systemkom-
ponenten sowie der nachtraglichen Anlagenerweiterung keinerlei Grenzen
gesetzt.

BEDIENER- UND ARBEITSPLATZABHANGIGE
BENUTZEROBERFLACHE

FUr jeden Benutzer steht eine Vielzahl von Bausteinen zur Verfugung,
welche im Editiermodus einfach auf ein Layout platziert werden konnen und
so eine freie und moderne Gestaltung der Benutzeroberflache ermoglichen.
So lassen sich beispielsweise Videoflachen, Komponenten zur Alarmbear-
beitung, Rekorder- oder PTZ-Steuerung und viele weitere nach Belieben auf

der Oberflache anordnen.

VIDEOSTREAMS

Vorbei sind die Zeiten, in denen sich Benutzer bei ihren Systemanforderungen nach den Moglichkeiten der

Managementsoftware richten mussten. PALLEON.vms passt sich den Bedurfnissen und Vorstellungen seiner

Je nach Bedarf konnen beliebig viele Videoflachen auf der
Benutzeroberflache angeordnet werden. Sie bestimmen,
wie viele Live-Bilder Sie im jeweiligen Layout sehen moch-
ten. Zur schnellen Situationsbeurteilung konnen Sie hier
zwischen Livebild und Aufzeichnung umschalten.
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NAVIGATOR

Im Navigator gewinnen Sie einen schnellen Uberblick Uiber die im System verfligbaren Ka-

meras, Kontakte oder Lageplane. Auch bereits konfigurierte Sequenzer-Listen, die das auto-

matische Aufschalten unterschiedlicher Kamerabilder in einer definierten Reihenfolge er-

lauben, konnen dort per Drag & Drop einfach aus dem Navigator auf beliebige Videoflachen

gezogen und abgespielt werden. Durch das Abspeichern von Favoriten sind zudem alle lhre

wichtigsten Komponenten immer auf einen Blick zu finden.

LAGEPLAN

Lageplane gewahrleisten einen
stetigen Uberblick Uber den
Uberwachungsbereich. Dabei ist
es moglich, aktive Komponenten
wie Kameras, Kontakte oder de-
finierte Alarmbereiche auf dem
Lageplan zu positionieren.

VIDEOREKORDER

In der Rekordernansicht werden
alle geoffneten Aufzeichnungen
in einer Zeitleiste angezeigt. So
konnen die relevanten Videobilder
nach Bedarf synchron und/oder
asynchron abgespielt und expor-
tiert werden.

ALARMMANAGEMENT

Eingehende Alarme von externen Geraten werden in der Alarm-
bearbeitung aufgenommen, wo Sie in Sekundenschnelle analysiert

werden konnen. Von hier aus konnen Alarme bearbeitet oder auch

an andere Benutzer weitergeleitet werden.



GRENZENLOSES SYSTEMDESIGN

Die offene Architektur von PALLEON.vms ermoglicht dem Kunden eine herstellerunabhangige Auswahl und Anbin-

dung von PCs, Server sowie analoger und digitaler CCTV-Komponenten. Dadurch wird das einfache Nutzen aller

aktuellen und zukunftigen Technologien sichergestellt.

Dem Anwender stehen mit der Nutzung von PALLEON.vms alle Maglichkeiten offen - denn durch die modulare

Architektur kann PALLEON.vms sowohl als Ubergeordnetes Leitsystem, starkes Videomanagementsystem oder

auch nur als System im Hintergrund agieren. Asynchrone Prozesse und ein speziell aufgesetztes Kommunika-

tionssystem erlauben Systemerweiterungen ohne dabei wichtige Vorgange zu beeinflussen und der Stabilitat des

Gesamtsystems zu schaden.

SKALIERBARKEIT

PALLEON.vms bietet die Moglichkeit, das System nach-
traglich um eine beliebige Anzahl an zusatzlichen,
Benutzern, Bedienplatzen oder Kameras zu erweitern.
So konnen Sie |hr System im Fall von Veranderungen
des Uberwachungsbereichs und der damit verbunde-
nen Anforderungen jederzeit anpassen.

REDUNDANZ

Durch den redundanten Aufbau von PALLEON.vms
wird bei Eintritt von Systemausfallen oder -fehlern die
automatische Ubernahme der Aufgaben durch einen
anderen Rechner im System gewahrleistet. Durch die
Multiserver-Architektur werden die Ausfallsicherheit
und Leistungsfahigkeit erhoht.

LOGBUCH

Zur detaillierten und vollstandigen Dokumentation von Sys-
temereignissen verfugt PALLEON.vms Uber ein leicht zu be-
dienendes Web-Logbuch. Alle relevanten Ereignisse, vom
Anmelden eines Benutzers bis zum Aufschalten einzelner
Kameras, werden hier prazise dokumentiert und dargestellt.

UNICAST/MULTICAST

PALLEON.vms erlaubt die Ubertragung der
Videostreams sowohl in Unicast als auch
Multicast und das sogar im Mischbetrieb.
Des Weiteren ist ein Multistreaming zwi-
schen Kameras und Server in unterschied-
licher Auflosung und Bitrate maoglich.

FLEXIBILITAT

Offene Schnittstellen erlauben sowohl die
problemlose Integration von Videoanalyse-
software als auch die Anbindung weiterer
Gewerke  (Zutrittskontrollsysteme,  Ein-
bruchmeldeanlagen, Brandmeldeanlagen,
etc.).
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EINSATZ MODERNSTER TECHNOLOGIEN

Egal ob hochauflosende 4K-Kameras oder moder-
ne H.265 Komprimierung, PALLEON.vms unter-
stutzt alle gangigen Videocodecs und wird stetig
an moderne (Kamera-)Technologien angepasst.

KOMPATIBILITAT

Durch die Verfugbarkeit diverser Kameratreiber

sowie der Unterstltzung des ONVIF (Profil S) Stan-

dards wird eine herstellerunabhangige Anbindung
kompatibler Kameras gewahrleistet.

USER-/ROLLENMANAGEMENT

Nicht nur die grafische Bedienoberflache ist bei
PALLEON.vms benutzerabhangig. Ein ausgeprag-
tes User-/Rollenmanagement erlaubt die detail-
lierte benutzerabhangige Definition von Rechten
und Zustandigkeiten bei der Arbeit mit lhrer Vi-
deoanlage.

MONITORWANDE

Sowohl kleine als auch komplexe benutzeruber-
greifende Monitorwande konnen individuell und
ohne nennenswerten Aufwand realisiert werden.

WEB-KONFIGURATION

PALLEON.vms bietet Innen eine einfache, hochautomatisierte
und simultane Web-Konfiguration, die das gleichzeitige
Arbeiten von mehreren Usern erlaubt - egal ob Sie gerade
direkt mit dem System verbunden sind oder nicht.

KONTAKTE

Integrierte sowie externe Systemkomponenten,
wie z.B. Kameras, Video Network Solutions (VNS)
und Web 1/0s, verfligen Uber Kontakte, die mit
PALLEON.vms angesteuert werden und Meldun-
gen/ Ereignisse im System auslosen konnen.
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VIDEOANALYSE

Mithilfe integrierter Videoanalysefunktionen kon-
nen die Schlusselmomente Ihrer Videoaufnahmen
naher unter die Lupe genommen werden. Egal,
um welchen Uberwachungsbereich bzw. welches
Uberwachungsobjekt es sich handelt, Funkwerk
bietet Innen eine geeignete Losung.




SOFTWARE MAINTENANCE AGREEMENT

Durch unsere umfassenden Software Maintenance Agreements (SMA) wird gewahrleistet, dass sich Ihr
PALLEON.vms System immer auf dem aktuellsten Stand befindet. Durch regelmafiige Updates wird die Kompatibili-

tat zu neuen Kameras, Hardware, Betriebssystemen und Virusscannern zu jeder Zeit sichergestellt.

IHRE VORTEILE

» UPDATES %» UPGRADES
Regelmaflige Updates halten |hre Software Kostenglinstige Upgrade-Moglichkeit
immer auf dem neuesten Stand. Ihres Videomanagementsystems.
»> HARDWARE » BETRIEBSSYSTEME &
Neue Kameramodelle und -funktionen sowie SICHERHEITSUPDATES
andere Hardware konnen einfach angebun- Die Funktionalitat mit aktuellen Be-
den werden. triebssystemen wird gewahrleistet.
» FEATURES » VIRENSCANNER

Einfache Integration neuer Features und Die Kompatibilitat zu neuen Viren-

Funktionalitaten in Ihr Managementsystem.

scannern wird sichergestellt.

DATEN- UND INFORMATIONSSCHUTZ
DURCH 4-AUGEN-PRINZIP

Ein wertvolles Sicherheitsfeature unseres PALLEON.vms Videomanagementsystems ist das 4-Augen-Prinzip, das
einen unverzichtbaren Schutz fur Daten und Informationen gewahrleistet und die datenschutzkonforme Sicherheit
des Systems erhoht. Bei diesem Verfahren konnen aufgezeichnete Bilddaten nur eingesehen werden, wenn eine

zweite autorisierte Person die rechtliche Freigabe ermoglicht.

Der Betriebsrat verlangt bei sensiblen Informationen, dass aus
Datenschutz-Sicht eine Ubergeordnete Person die Freigabe zur Einsicht
der Daten erteilt. Dieser zusatzliche Schritt stellt sicher, dass sensible
Informationen nur durch mehrere autorisierte Personen zuganglich sind
und verhindert so den Missbrauch oder unbefugten Zugriff auf vertrau-

liche Daten.

1SO 27001 ANHANG A

Wir beraten Sie umfanglich und setzen die fur Sie relevanten Controls des Anhangs A in der 1S027001:2022
um. Beginnend bei den User Endpoint Devices bzw. der End-Zu-Ende-Verschlusselung bezuglich unserer Soft-
warelosungen, welche aktuell auf dem TLS 1.3-Standard basiert und den Einsatz kryptographischer Mechanis-

men. Sofern die Infrastruktur zum Betrieb der Losung von uns stammt, auch die Absicherung und Hartung der

I1ISO 27001
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benotigten Komponenten, wie Switche und Router.

Unsere PALLEON.vms-Software untersteht den 1S027001:2022 Anhang A Con-

trols Kriterien des Secure Development Life Cycle, der Secure Architecture und

Engineering Principles und dem Secure Coding. Die standige Uberwachung der
Application Security Requirements und das Security Testing in Development
und Acceptance ermoglichen uns die Erreichung der notwendigen Qualitats-

und Sicherheitsstandards.



GANZHEITLICH INTEGRIERT -
GEFAHRENMANAGEMENT MIT ViPRO.gms"®

INTEGRALES GEFAHRENMANAGEMENT

Durch die intelligente Verknipfung mit unserem Gefahrenmanagementsystem ViPRO.gms® 5 KRITIS wachst
PALLEON.vms zu einem vollwertigen und offenen Physical Security Management System (PSIM). In einzelnen
Sicherheitsleitstanden oder grofien VerblUnden mit verteilten Leitstellen bietet die integrale Schnittstellenver-
bindung mit dem GMS / PSIM noch umfassendere Flexibilitat bei der Losung Ihrer Sicherheitsanforderungen. Mit
PALLEON.vms bieten Sie lhrer kritischen Infrastruktur ein robustes und skalierbares Sicherheitskonzept, das nicht

nur auf die aktuelle, sondern auch auf zukunftige Bedrohungen vorbereitet ist.

SPrache / ELA

SCHNITTSTELLEN ZU ALLEN GEWERKEN

Wenn neben der reinen Videobearbeitung auch Meldungen und Informationen aus weiteren sicherheitsrelevan-
ten Systemen in der Leitstelle bearbeitet werden mussen, unterstutzt die offene Schnittstellenarchitektur von

ViPRO.gms® die vollumfangliche Anbindung aller Sicherheitssysteme mit intelligenten Schnittstellen.

Subsystemanbindungen

Subsystemanbindungen Subsystemanbindungen
uber ViPRO Controller uber ViPRO Caontroller
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Brandschutz Einbruchschutz Videomanagement Zutrittskontrolle Perimeterschutz Intercom ELA Ortungssysteme IT / Netzwerk Standardschnitistellen

MULTIFUNKTIONALES PSIM MIT VIPRO.gms® UND PALLEON.vms

ViIPRO.gms® bietet mit Dashboards, Active Workflows, dynamischen Lageplandarstellungen und umfassenden
Kommunikationsfunktionen den optimalen Rahmen fUr die Erfassung, Bearbeitung und Dokumentation sicherheits-
relevanter Ereignisse. Zusammen mit PALLEON.vms ermoglicht es eine multifunktionale Nutzung uber Video und

alle Gewerke hinweg, sowohl in der Sicherheitsleitstelle als auch mobil.
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Meldungshandling Protokolle & Auswertungen
- Active Workflows - Eigenstandige Protokollmanager

+ Erstellung in Mindmap-Software
+ Intuitiver Editor

+ Einbindung von PDF-Formularen
- Assistenten

- Templates

+ Kommunikationsintegration

+ Meldungsablauffilm

- Beweissichere Protokolle
- Statistiken

- Dashboards

- Performance-Monitor

- Plausibilitatskontrollen
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